Что такое фишинг и как не попасться на эту удочку
Сложно найти хоть одного пользователя интернета, который хотя бы раз не сталкивался с фишингом, даже если сам он думает, что это не так. Фишинг — это настоящий бриллиант среди инструментов злоумышленников: с его помощью крадут деньги и взламывают аккаунты, проникают в сети компаний и собирают персональные данные — всего и не перечесть. Попробуем разобраться в причинах популярности этого вида мошенничества, а заодно вспомним его историю.
Что это такое?

Фишинг — это частный случай социальной инженерии, психологического манипулирования людьми с целью добиться от них тех или иных действий. Для этого используется целый арсенал уловок, призванных завладеть вниманием жертвы и притупить её бдительность.



Термин происходит от английского слова fishing, означающего рыбную ловлю. Впервые он был использован в середине 90-х гг., однако это не означает, что до этого момента такого явления не существовало: принципы фишинга были описаны ещё на заре всемирной сети, в конце 80-х годов.
Первые серьёзные атаки с использованием фишинга пришлись на вторую половину 90-х, а их жертвами стали абоненты крупнейшего на тот момент телекоммуникационного провайдера США — AOL. Желая заполучить данные банковских карт и доступ к аккаунтам абонентов, злоумышленники рассылали им сообщения в мессенджерах от имени сотрудников технической поддержки провайдера с требованием подтвердить платёжную информацию.
Однако настоящий расцвет фишинга наступил несколько позже, ближе к середине 2000 годов, и с тех пор он лишь укрепляет свои позиции, становясь всё более массовым и изощрённым.

Как он выглядит?
Фишинг — явление крайне многогранное. Классика жанра — почтовые рассылки. Главная цель фишингового письма — заставить получателя перейти по ссылке или открыть прикреплённый к нему файл. И, как правило, такое письмо будет содержать либо какое-нибудь чрезвычайно выгодное предложение, вроде выигрыша в лотерею или нежданного денежного перевода, либо, наоборот, напугает проблемами с аккаунтом или банковским счётом. Это призвано вынудить пользователя кликнуть на заветную строку, чтобы скорее разрешить свалившиеся с неба неурядицы. Итогом таких действий станет переадресация жертвы на вредоносный сайт или заражение его компьютера или мобильного устройства троянской программой.


Все приведённые на картинке сообщения являются фишинговыми

В большинстве случаев такие рассылки являются массовыми и носят неадресный характер, однако бывают ситуации, когда фишинговое письмо нацелено на конкретного человека или группу лиц. Такой фишинг куда опаснее, ведь злоумышленники учитывают индивидуальные особенности потенциальных жертв и тщательно подбирают приманку. Например, в ходе фишинговой атаки на сотрудников одной компании злоумышленники разослали им письма с файлом, якобы содержащим сведения о зарплате всех руководителей. Письмо было написано так, будто предназначалось для топ-менеджеров и оказалось в почтовых ящиках всех сотрудников в результате ошибки. Стратегия сработала: увлечённые любопытством, работники открывали вложение и тут же становились жертвами вредоносной программы.
Стремясь замаскировать фишинговые сообщения, чтобы они не вызывали подозрений у пользователей и успешно преодолевали антиспам-системы, злоумышленники прибегают к самым разным уловкам: используют сервисы сокращения ссылок, цепочки сайтов, переадресовывающих жертву с одного на другой, прячут ссылки внутри электронных документов и различных онлайн-сервисов обмена информацией; регистрируют доменные имена и создают электронные почтовые адреса, визуально схожие с оригинальными доменами организаций, применяют методики подмены адреса отправителя и много чего ещё.
Помимо электронной почты, для рассылки фишинговых сообщений активно используются мессенджеры, социальные сети и даже SMS-сообщения. Более того, если в почтовый ящик в вашем подъезде положили поддельную платёжку за коммунальные услуги — это тоже своего рода оффлайн-фишинг.
Другое распространённое направление связано с созданием копии интернет-сайта или какой-либо его части. Иногда такой ресурс может быть визуально практически неотличим от оригинала, а может представлять собой страницу несуществующей акции под брендом известной организации. На сегодняшний день наиболее популярны два направления использования фишинговых сайтов.

Непосредственная кража денег
В данном случае фишинговый ресурс может имитировать сайт платёжной системы, интернет-магазина, кафе или ресторана, курьерской службы или другого популярного сервиса. Отличительной особенностью таких сайтов является их стремление как можно скорее получить данные банковской карты жертвы — количество шагов между выбором товара или услуги и их оплатой будет минимальным. За последний год в сети появилось несколько десятков тысяч фишинговых сайтов подобной направленности, причём рост их числа в значительной степени обусловлен высокой популярностью мошеннических схем, связанных с обманом продавцов и покупателей на популярных досках объявлений.
Для привлечения потенциальных жертв используются самые разные способы: это и реклама в поисковых системах, когда фишинговое объявление будет находиться в результатах поисковой выдачи выше, чем настоящий сайт; и рассылка сообщений о несуществующих акциях или скидках; и непосредственное взаимодействие с жертвой, когда злоумышленник в ходе общения предлагает оплатить курьерскую доставку товара.


Фейковый сайт системы онлайн-переводов, предназначенный для получения данных банковской карты жертвы

Получение неправомерного доступа к конфиденциальной информации
Говоря простым языком, это использование фишинга для «взлома» аккаунта, будь то электронный почтовый ящик, страница в социальной сети или личный кабинет клиента банка.
В данном случае фишинговый сайт будет имитировать страницу авторизации какого-либо сервиса. Но каким образом пользователь попадёт на эту фейковую страницу авторизации? Тут всё просто: в большинстве случаев такие фишинговые страницы используются вкупе с почтовыми рассылками, которые сообщают вам о проблемах с учётной записью либо стараются убедить вас срочно прочитать личное сообщение. Естественно, это далеко не все возможные сценарии, но фишинг тем и опасен, что злоумышленники постоянно придумывают новые психологические приёмы, чтобы сподвигнуть вас на совершение необдуманных действий.
Кстати, если у вас неожиданно увели аккаунт в социальной сети — вероятнее всего, вы посетили фишинговый сайт, сами того не заметив.


Пример фишингового письма от имени PayPal, ссылка из которого ведёт на поддельную страницу ввода логина и пароля. Обратите внимание на адрес отправителя


Пример фишингового письма, используемого для кражи логина и пароля от аккаунта в социальной сети
Для того, чтобы фишинговый сайт был максимально похож на оригинальный, злоумышленники регистрируют визуально схожие доменные имена, применяя целый ряд уловок. Например, если официальный домен вашего банка звучит как mybank.ru, то фишинговый домен может использовать, например, такие варианты написания: my-bank.ru, mybanc.ru, mybank.ru.com, mubank.ru, равно как и десятки других более сложных конструкций. Популярным приёмом является замена символов на визуально схожие: букву «o» на цифру «0», букву «i» на букву «l» и так далее, вплоть до использования визуально неотличимых букв из редких алфавитов.
Естественно, это далеко не исчерпывающий список. Каждый из рассмотренных сценариев имеет массу вариаций, для раскрытия которых понадобится написать настоящий многотомный труд. К тому же существует такое распространённое явление, как «вишинг», то есть голосовой фишинг, который вполне достоин отдельной статьи. К нему относятся все звонки якобы от представителей банков или правоохранительных органов, с которыми хоть раз в жизни сталкивался практически каждый житель нашей страны.

Причины популярности фишинга
Простота и эффективность. В процессе фишинговой атаки введённая в заблуждение жертва сама совершает все необходимые злоумышленникам действия. Именно поэтому на сегодняшний день фишинг является самым популярным прикладным инструментом киберпреступников всех мастей. Он используется как для атак на простых граждан, так и для проникновения в сети крупнейших корпораций.
В полной мере оценить его масштабы сложно, но для понимания приведём простой пример: только в июне 2021 года было зарегистрировано порядка тысячи доменов со словом facebook и порядка 900 доменов со словом paypal, без учёта различных вариантов написания. Всего же новых фишинговых доменных имён появляется более тысячи ежедневно.
Несмотря на то, что среднее время жизни фишингового сайта составляет от пары часов до нескольких дней, за это время он успевает благополучно окупиться, собрав достаточное количество жертв, после чего злоумышленники спокойно переезжают на новый домен и продолжают своё чёрное дело.

И что же будет дальше?
Фишинг как явление прочно укоренился в интернете, став одной из самых эффективных технологий обмана пользователей. Для киберпреступников это настоящая курица, несущая золотые яйца. Поэтому ожидать, что они откажутся от такого удобного инструмента, явно не стоит. Все имеющиеся на сегодняшний день технологии противодействия фишингу не способны искоренить его как таковой и лишь отсеивают какой-то процент угроз.
Поэтому главным орудием против любых мошенников всегда является ваша внимательность. Тщательно проверяйте адреса сайтов, не переходите по ссылкам из писем, сулящих вам золотые горы, и не совершайте никаких действий до тех пор, пока твёрдо не убедитесь в их безопасности.

